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Les‘grﬁdes entreprlsese

confient leur secu rlte a ESET
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Le Contexte de |la
Cyberseécurite



welivesecurity ~
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@l\ Mozilla corrige une faille permet
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o détourner Firefox pour Android.
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80%

des entreprises victimes
d’une cyberattaque selon
LANSSI

43%

des attaques viseraient
des petites entreprises
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80%

des entreprises victimes
d’une Cyberattaque COMMUNIQUE DE PRESSE
selon UANSSI

L'ANSSI a traité 104 ransomwares ; pa e 0220
deplljs le début de l'année et alerte ol Cybermoils 2020 : un mois pour se protéger du chantage numérique

L] . - La crise sanitaire et le confinement ont engendré une hausse fulgurante de I'utilisation des technologies dans nos

sur leur Vlrulence crOISsante L vies personnelles et professionnelles. Les pirates du net en ont profité pour intensifier le chantage numérique &

U coups de rangongiciels et de chantage & la webcam. Pour y faire face, la campagne de sensibilisation du

Cybemoils donne aux professionnels et aux particuliers les clés pour misux comprendre et prévenir les menaces
lites au chantage numerigue.

&« 04 septembre 2020 41053

G.\ Alexandre Boero ¥ in u AR
embre 2020 a10h53 Rangongiciels : une menace qui explose
Les rangongiciels sont des programmes malveillants permettant aux attaquants de prendre le contrile 4 distance

d'un ordinateur ou d'un systéme dinformation. lls rendent la consultation ou Futilisation des données impossibles,
sans le paiement d'une rancon.

« Entre janvier et septembre 2020, 'industrie, les
collectivités territoriales et la santé ont été les secteurs

d’activité les plus affectés par les attaques par
rangongiciels traitées par ’Agence nationale de la sécurité
des systemes d’information (ANSSI). » indique Francois
Deruty, sous-directeur Opérations de 'ANSSI.

Eyl—

'étme!.femcasfnrmmﬁhwseépran’wdeséwﬁée_nﬁmne CLUSIF, 2000 - hitps://chusit fripybications/mips-2020-menaces
scyrite-en-france-ediion-2020-rapoon-gicbal Tyisible=public

nfpmmatigues-et-pratigues-ge- Jioba)

L'Agence nationale de la sécurité des systemes d'information (ANSSI) et B s 7/ Avec le soutien du

le ministere de la Justice publient un guide visant a sensibiliser les Ex
ank e i % * . GOUVERNEMENT

collectivites et entreprises sur les ransomwares, incluant les

temoignages d'institutions ou de marques fortes ayant eté recemment

piégées.




3%

des attaques viseraient
des petites entreprises

ITRNews

FOURMISSEURS DISTRIBUTION ET SERVICES MARKETING PRODUITS PLUS ~

"n,e
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75 % des petites entreprises francaises accélerent
leur transformation numérique en raison de la
pandémie

ntreprises
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70 % des DSI rapportent que le télétravail au moins un jour par semaine était

pratiqué dans leur organisation, 49 % n’avait pas prévu, dans leur plan de
continuité d’activité, de devoir ainsi basculer vers un télétravail généralisé. 46 %
ont jugé la transition difficile, 74 % des responsables IT se jugeant en situation
de stress. » : : . ’

- o
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®

Parmi les solutions déployées dans l'urgence, la généra;lisatioﬁ du VPN (Virtual

:Private Network ou « réseau privé virtuel ») a évidlemment été plébiscitée.
" ’accés VPN, qui permet d’accéder au réseau de I'entreprise depuis I'extérieur,

n etalt auparavant pas accessible a tous les collaborateurs mais souvent reserve a
¥es populatlons nomades eﬁ/oq VIP

'Certams acces.. dlstants ouverts '3 la hate ont parf0|s généré des aceé_'s'

exceptionnels, attribués manuellement en dehors de tout processus - habituel
_conforme a la PSSI-(Politique -de Sécurité du Systeme d’ Informatlon)
Utlllsatlon de Pcs personnels surles réseaux professmnnels

aux.
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LES PRINCIPAUX RISQUES
ET CYBERMENACES LIES AU TELETRAVAIL

=

L’hameconnage Les rancongiciels Le vol Les faux ordres de
(phishing) (ransomware) de données virement (FOVI/BEC)

Coronavirus (COVID-19

Tous ces conseils en détail sur E_. CYBERMALVEILLANCE.GOUV.ER

www.cybermuIveillunce.gnuv.fr - Assistance et prévention du risque numeérique

ae securisation aes acces aistants U LypeEiscLuliLe udliis ull erivirvlirieriieri
que les organisations doivent désormais de Flex-office est devenue une nécessité

entreprendre. absolue.




La technologie ESET



Advanced
Machlne Learning

6 (in LiveGrid)
o DNA Detections Advanced - . @
In-Product  Heuristic o Memory Scanner UEFI Scanner Ransomware
Sandbox  Detection Machine Learning ¢ ) Shield
Based Detections  Reputation T
¢ T (in LiveGrid) and Cache
! | 2019
1998 . ' 2012 2014 ®
1995 2005 2013 2017
LiveGrid® _
Protection Script Scanner
& AMSI
@ Botnet
Protection
Advanced
= Heuristics ® 3 l ]

- ':".: ..w‘ i
Neural Network Device Control
inside scanner Q

Advanced Deep Behavioral

Network Attack Exploit Blocker Machine Learning Inspection
Protection (on Endpoint)




Multicouche & intelligence artificielle

Pré-exécution

Exécution . e ' P
&

DNA Detections

Post-exécution

Network Attack
Protection

Reputation
& Cache

In-product
Sandbox

Botnet LiveGrid

. Protection
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SECURITY MANAGEMENT CENTER Qv | pchicompubname’]. | QUKUNG T | BT HAPT A —— 1

144341

T ENTIRPRIE LHCTOR
-

507 @

(8) Endpoint Security ?

w Youare protected

PAVILION

Application Contred

SAMSUNG
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SECURITY MANAGEMENT CENTER

Consoles d’administration

435226

Console centralisée

Installation flexible

Groupes dynamiques

$

Désinstallation de softwares
tierces

Réponse aux incidents en un
simple clic

Reporting dynamique et
personnalisé



Protection des Endpoints & Serveurs

Une approche multicouche qui allie différentes technologies dynamiques, pour offrir
un juste équilibre entre performance, détection et faux positifs

ENDPOINT SECURITY - 0O x




Protection des mobiles

@Er&mnt&curﬂi . 7 @Er-:hoi’rlﬁm.rlry - ?
et * Controle des applications
@ = @ H] L D J—I. e * Mobile Device Management
] 1 I A oo * Blocage de I'appareil en cas de
E ESET SEcurit}:f . . . . perte ou vol

iz thon Coetrad Drvice Sentwr ity Managemen
Center :“
(S ] O == [ - * Protection contre les ransomwares

O




Les menaces evoluent
Les scl Jtions aUSSI .

n“mt



Les failles “Zéros days”

Des attaques impossible a détecter par les outils anti-malware...

Définition Problématiques Solutions

Vulnérabilité inconnue o Menaces inconnues o Analyse

n’ayant pas fait l'objet comportementale
d’une publication ou o Comportements

d’un correctif connu polymorphes o Machine

learning
o Faux positifs

o Cloud sandboxing




Y

Une seule couche de défense
n’est plus suffisante



Le Cloud Sandboxing

Une technologie de sandboxing basée sur le cloud pour détecter de nouveaux
types de menaces jamais vus auparavant.

D

Détection basée sur le Détection Cloud
comportement des menaces sandbox
Zero-day




Le Cloud Sandboxing

&

Pas d’infrastructure =
pas d’impact sur les
d'infra performances

Déploiement
simple et sans colit

12

Protection des Simulation dans le
utilisateurs pendant temps
I'analyse

2,

Analyse en moins
de 5 minutes

Ressources infinies
dans le Cloud ESET



Double Authentification

Une authentification a double facteurs qui vous aide a
sécuriser vos acces en toute simplicité et a respecter les réglementations

Installation possible Remplace le token Conforme aux

sans AD physique exigences légales Simple diutilisation

Pas de matériel supplémentaire requis
Gestion a distance
Compatible avec plusieurs OS de mobiles
Authentification push
<B K HAmE P Installation simple

' Renforcement des acces aux-systemes
d’exploitation, VPN, machines distantes...
Utilisation des tokens via SMS ou
I"application mobile
Protection contre les risques liés aux mots
de passe standards







12 années de partenariat

U
Partenaire /j .
Silver

+.de 150 clients équipés + de 30 000 machines protégées



P.O.C

@
- E—
" Yoy e [
AR TR |
Continuité Evaluation \ /
de service sur mesure @

= Aucune surprise
suite a I'évaluation

Support Multi-plateforme
avant-vente B L w O



MERCI !

30 YEARS OF
CONTINUOUS
IT SECURITY
INNOVATION
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