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Les grandes entreprises
confient leur sécurité à ESET



Le Contexte de la 
Cybersécurité
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Mozilla corrige une faille permettant de 
détourner Firefox pour Android



80%
des entreprises victimes 

d’une cyberattaque selon 
L’ANSSI

43% 
des attaques viseraient 
des petites entreprises



80%
des entreprises victimes 

d’une cyberattaque 
selon L’ANSSI

« Entre janvier et septembre 2020, l’industrie, les 
collectivités territoriales et la santé ont été les secteurs 
d’activité les plus affectés par les attaques par 
rançongiciels traitées par l’Agence nationale de la sécurité 
des systèmes d’information (ANSSI). » indique François 
Deruty, sous-directeur Opérations de l’ANSSI. 



43% 
des attaques viseraient 
des petites entreprises



La sensibilisation des utilisateurs aux risques 
de cybersécurité dans un environnement 
de Flex-office est devenue une nécessité 
absolue.

C’est une véritable démarche qualitative 
de sécurisation des accès distants 
que les organisations doivent désormais 
entreprendre.

70 % des DSI rapportent que le télétravail au moins un jour par semaine était
pratiqué dans leur organisation, 49 % n’avait pas prévu, dans leur plan de
continuité d’activité, de devoir ainsi basculer vers un télétravail généralisé. 46 %
ont jugé la transition difficile, 74 % des responsables IT se jugeant en situation
de stress. »

Parmi les solutions déployées dans l’urgence, la généralisation du VPN (Virtual
Private Network ou « réseau privé virtuel ») a évidemment été plébiscitée.
L’accès VPN, qui permet d’accéder au réseau de l’entreprise depuis l’extérieur,
n’était auparavant pas accessible à tous les collaborateurs mais souvent réservé à
certaines populations nomades et/ou VIP

Télétravailleurs sont davantage vulnérables aux
cybermenaces et risques de détournement d’identités et d’accès
Certains accès distants ouverts à la hâte ont parfois généré des accès
exceptionnels, attribués manuellement en dehors de tout processus habituel
conforme à la PSSI (Politique de Sécurité du Système d’Information).
Utilisation de Pcs personnels sur les réseaux professionnels
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La technologie ESET
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Multicouche & intelligence artificielle
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Consoles d’administration

• Installation flexible

• Désinstallation de softwares 
tierces

• Groupes dynamiques

• Réponse aux incidents en un 
simple clic

• Reporting dynamique et 
personnalisé

• Console centralisée



Analyse Mémoire 
Avancée

Protection des Endpoints & Serveurs
Une approche multicouche qui allie différentes technologies dynamiques, pour offrir

un juste équilibre entre performance, détection et faux positifs

Anti-Phishing

Antimalware

Détection
comportementale

Antispyware

Sandbox
locale

Anti-Botnet

Pare-feu
local

Bouclier
Anti-Ransomware

Filtrage URL



Protection des mobiles

• Protection contre les ransomwares 

• Blocage de l’appareil en cas de 
perte ou vol

• Mobile Device Management

• Contrôle des applications



Les menaces évoluent
Les solutions aussi !



Définition

Vulnérabilité inconnue 
n’ayant pas fait l’objet 
d’une publication ou 
d’un correctif connu

Les failles “Zéros days”
Des attaques impossible à détecter par les outils anti-malware…

Problématiques

o Menaces inconnues

o Comportements 
polymorphes

o Faux positifs

Solutions

o Analyse 
comportementale

o Machine 
learning

o Cloud sandboxing



Une seule couche de défense
n’est plus suffisante



Le Cloud Sandboxing
Une technologie de sandboxing basée sur le cloud pour détecter de nouveaux 

types de menaces jamais vus auparavant.

Cloud 
sandbox

Détection
des menaces 

Zero-day

Détection basée sur le 
comportement



Déploiement 
simple et sans coût 

d'infra

Protection des
utilisateurs pendant 

l’analyse

Analyse en moins 
de 5 minutes

Pas d’infrastructure = 
pas d’impact sur les 

performances

Ressources infinies
dans le Cloud ESET

Simulation dans le 
temps

Le Cloud Sandboxing



Double Authentification

Une authentification à double facteurs qui vous aide à
sécuriser vos accès en toute simplicité et à respecter les réglementations

Installation possible 
sans AD

Remplace le token
physique 

Conforme aux 
exigences légales Simple d’utilisation

• Pas de matériel supplémentaire requis
• Gestion à distance
• Compatible avec plusieurs OS de mobiles
• Authentification push 
• Installation simple
• Renforcement des accès aux systèmes 

d’exploitation, VPN, machines distantes…
• Utilisation des tokens via SMS ou 

l’application mobile
• Protection contre les risques liés aux mots 

de passe standards





+ de 150 clients équipés + de 30 000 machines protégées 

12 années de partenariat



P.O.C

Support 
avant-vente

Continuité
de service

Évaluation
sur mesure

Multi-plateforme

Aucune surprise 
suite à l'évaluation 

Aucune surprise 
suite à l'évaluation 



MERCI !
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